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AZiME ORHAN GALiP DEMiR ANAOKULU
E GUVENLIK OKUL EYLEM PLANI

Okulumuzda teknolojik aletleri kullanirken ¢ocuklari ve yetiskinleri dijital diinyanin
zararlarindan korumak hedeflenmektedir. Bu dogrultuda gerekli galismalar yapilmaktadir.
Sanal platformlarin ve bilgi iletisim teknolojilerinin vazgecilmez hale geldigi glinimuzde
¢ocuklarimizi ve ailelerimizi bu ortamlardan gelebilecek riskleri yonetmeleri, bu risklere nasil
tepki vermeleri konusunda strateji gelistirme yollarini 6grenmeleri amaglanmistir.
Personelimizin mesleki ¢alismalarini desteklemek, basariyi tesvik etmek ve yonetim
islevlerini yerine getirmek igin internet erisimi icin gerekli sorumluluklar verilmistir. Blitln
paydaslarimizi (velilerimizi, 6grencilerimizi ve personelimizi) sanal ortamdan korunmasini
saglamak temel misyonumuzdur.

E GUVENLIK MUFREDATIMIZ HAKKINDA

e Gerek okul iginde gerek okul disinda tim paydaslarimizin ¢evrimigi ortamda
korunmalarini ve glvenliklerini saglamak.

e Cocuklarda bilingli ve glivenli internet kullanimina dair bilgi, beceri ve tutumlarin
gelistirilmesi icin seminerler diizenlenmek.

e Milli Egitim Bakanligi tarafindan teblig edilen e-giivenlik yonergeleri dogrultusunda
cevrimici glivenlik sorunlarini gozmeye yonelik proseddrleri tanimlamak.

e Ogrenci, 6gretmen ve velilerimizin e-giivenlik konusunda bilinglendirmek, internet
kullaniminin potansiyel riskleri ve yararlari konusunda farkindaliklarini arttirmak,

e Okul personeli, 6grencilerin ve velilerin okul web sitesi ve sosyal medyada yapacaklari
gorinti ve video paylasimi, kullanicilar, icerik, internet ve bilisim cihazlarinin
kullanimi, cep telefonu ve tasinabilir kisisel cihaz kullanimi hakkinda kurallari
belirlemek.



COCUK VE ERGENLERE YONELIK E GUVENLIK ONLEMLERI

Aileye yonelik ¢cocuk ve ergenlere denetimli, sinirli ve amagh kullanim
saglayabilmeleri ile ilgili bilinglendirme galismalari yapmaktayiz.

internetin giivenli kullanimi ile ilgili paketlerin tanitim ve yayginlasmasini saglamak
devlet politikasidir.

Evlerde limitli internet kullanimini tesvik etmek icin velilere ve ebeveynlere rehberlik
yapiimaktadir.

Okul aile birliklerinin glglendirilmesi ve tesvik edilmesi gereklidir.

CEP TELEFONU veya KAYDEDICI CIHAZLARIN KULLANIMI

Okul Oncesi kurum oldugumuz icin 6grencilerin okula cep telefonu getirmeleri
yasaktir.

Kurum calisanlari (6gretmen, idareci, personel vb) ve stajer 6grenciler sosyal medya
ya da sohbet programlari lizerinden 6grenci ya da kurum galisanlarindan gelecek olan
ya da kendilerinin génderecekleri her tirli icerik ve mesajlasmanin hukuki
sorumlulugunu tasimaktadir. Cinsel olabilecek her tirli igerik ve mesajlasma
ivedilikle okul yonetimi ile paylasilir.

Velilerle her yil, egitim 6gretim yili basinda cep telefonu kullanimi konusunda bilgi
verme amach toplantilar yapilr.

Ogretmenlerle (egitim 6gretim basinda, ortasinda ve sonunda olmak tizere) yilda g
kez yapilan 6gretmenler genel kurulunda okul glivenligi ve dolayisiyla cep telefonu
politikasi hakkinda degerlendirme amacl tartismalar yapilir.

OKULUMUZDA FOTOGRAF YA DA VIDEO CEKiMi VE YAYINLANMASI

Okul idaresi tarafindan gorevli kilinanlar haricindeki kisiler tarafindan ve 6grenci
velilerinin bilmek istedikleri etkinlik ve programlar disindaki zamanlarda, okul ve okul
bahcesi sinirlari icerisinde fotograf ve video cekimi yapilamaz.

Okul idaresi tarafindan gorevlendirilen kisilerin ¢ektigi fotograf ve videolar ancak
Okulun resmi web adresinde ve sanal ortamlarinda, ilgili 6grenci velisinin talep ve



yazili onayi ile yayinlanabilir. Ogrencisi icin onay vermeyen velinin 6grencisi ile ilgili
fotograf ve videolar yayinlanmaz.

e Velisi tarafindan fotograf ve video goriintiilerinin gekilip yayinlanmasina onay
verilmeyen 6grencilerin, ¢ekim esnasinda psikolojik baski yasamamasi igin tedbirler
alnir.

e Okul gorevlileri tarafindan yayinlanan resim ve videolarda 6grencilerin kisisel
bilgilerine kesinlikle yer verilmez. Ogrenciler, bir video konferans aramasi veya mesaji
hazirlamadan veya cevaplamadan 6nce bir 6gretmenin iznini isteyecektir. Video
konferans, 6grencilerin yasi ve yetenegi icin uygun bir sekilde denetlenmektedir.
(okullar bunun nasil uygulanacagini ve basarilacagini listelemelidir) Veliler ve
bakicilarin rizasi, ¢ocuklar video konferans faaliyetlerine katilmadan 6nce
edinilecektir. Video konferans, saglam bir risk degerlendirmesini takiben, resmi ve
onaylanmis iletisim kanallari vasitasiyla gerceklesecektir. Sadece ana yoneticilere
video konferans yonetim alanlarina veya uzaktan kumanda sayfalarina erisim hakki
verilmektedir. Egitimli video konferans servisleri icin benzersiz oturum agma ve sifre
bilgileri yalnizca personel Gyelerine verilecek ve glivence altina alinmis olacak.

E-GUVENLIK POLITIKAMIZ

e Okulumuzun web sayfasi olan 756290@meb.k12.tr adresinde yayinlanmistir.

OKUL PERSONELI

Okulumuz Rehber 6gretmeni Kiibra Aslan teknoloji bagimlilhgi ve glivenli internet ile
ilgili 6grencilerimize ve okul personeline seminer diizenleyecektir. Cevrimigi glivenlik (e-
Guvenlik) politikasi, tim calisanlarin katilimi icin resmi olarak saglanacak ve tartisilacak ve
korunma sorumlulugumuzun bir pargasi olarak giiclendirilecek ve vurgulanacaktir.

Personelimiz, internet trafiginin izlenebilecegini ve tek bir kullaniciya kadar
izlenebileceginin farkinda olacak.

Okul sistemlerini ve cihazlarini kullanirken takdir yetkisi ve profesyonel davranis
gereklidir. Personelin tiim Uyelerine, profesyonel ve kisisel olarak, glivenli ve sorumlu
internet kullanimi konusunda giincel ve uygun personel egitimi, diizenli (en az yillik) temelde
cesitli sekillerde saglanacaktir.

Ebeveyn egitimleri, birlikte vakit gegirme ve spor glnleri, gibi sosyal etkinlikler
diizenleyecektir. Okul Anlasmasi’nin bir pargasi olarak ebeveynlerin gevrimigi glivenlik



bilgilerini okumalari istenecektir. Ebeveynler, Okula Kabul Edilebilir Kullanim Politikasini

okumaya ve ¢ocuklariyla etkilerini tartismaya tesvik edilecektir.

Gevrimigi glivenlik konusundaki ebeveynler igin bilgi ve rehberlik, ebeveynlere gesitli

bicimlerde sunulacaktir. Ebeveynler, ¢evrimigi olarak gocuklari igin rol modeli olumlu

davranislar tesvik edilecektir.

Okulumuzda 2020 yih ve onceki yillarda etkin ve kapsamli veli destegi ile glivenli internet

glint kutlanmistir. Hafta boyunca seminerler, tanitici afisler ve cevrimici egitimlere

(webinar) etkin katilim saglanmistir.

Okulumuzun e-Guvenlik politikasinin belirlenmesi, egitimlerin verilmesi ve ¢alisma planinin

hazirlanmasinda asagidaki web adreslerinden faydalanilmistir.

"Daha Giivenli internet Merkezi (gim.org.tr)

Safer Internet Center’in resmi sayfasi (https://ec.europa.eu/info/index_en)

Guvenli Web (guvenliweb.org.tr) - cevrimici glivenlik konulari igin farkindalik portal.
Ihbar Web (ihbarweb.org.tr) - yasadisi icerik icin telefon hatti.

internet BTK (internet.btk.gov.tr) - internet ve BT yasasi konusunda farkindalik
portal."

Okul politikalarinda eGiivenlik (elektronik giivenlik) konular1 giderek daha fazla 6nem
kazaniyor. Cocuklar ve gengler dijital diinyada vakit gecirdikge, dijital zorbalik, gizlilik
ihlalleri ve ¢evrimici tehditlere kars1 giivenlik 6nlemlerinin alinmasi kritik hale geliyor.

Okulumuz politikalarinda eGiivenlik ile ilgili ele alinabilecek bazi konular ve bu konuda
giivenlik planlarina yonelik maddeler bulunmaktadir:

1. Dijital Zorbalik (Cyberbullying) ile Miicadele

Giivenlik Plam1 Maddesi: Okul, dijital zorbalikla ilgili net bir tanim yapmali ve
ogrencilerin bu tiir davraniglar1 rapor edebilecegi bir sistem olusturmalidir. Ayrica,
zorbalikla miicadele icin egitimler diizenlenmeli, 6grenciler bu konuda
bilgilendirilmelidir.

Oneri: Ebeveynler ve dgretmenler, dijital zorbalig1 erken asamada fark edebilmek igin
egitilmeli ve 6grencilere dijital giivenlik davranislar agilanmalidir.

2. Cocuk Koruma (Online Safety)

Giivenlik Plam1 Maddesi: Ogrencilerin, interneti giivenli ve sorumlu bir sekilde
kullanmalar1 i¢in kurallar belirlenmelidir. Bu kurallar, kisisel bilgilerin korunmasi,
stipheli iceriklerin raporlanmasi1 ve interneti sadece giivenli platformlarda kullanmak
tizerine odaklanmalidir.

Oneri: Ogrenciler, ¢cevrimici ortamda kimliklerini gizlemeyi ve kisisel bilgilerini
paylagsmaktan kaginmay1 6grenmelidir.



3. Egitim ve Farkindahk

« Giivenlik Plam Maddesi: Ogrenciler ve gretmenler i¢in diizenli olarak eGiivenlik
seminerleri ve egitimler diizenlenmelidir. Bu egitimler, dijital tehditler ve bu
tehditlerden nasil korunulacagi konularinda bilgi vermelidir.

« Oneri: Dijital okuryazarlik dersleri, 6grencilere ¢evrimici davranislar ve giivenlik
konusunda rehberlik edebilir.

4. Dijital izleme ve Denetim

e Giivenlik Plan1 Maddesi: Okul, 6grencilere verilen dijital cihazlarin kullanimini
denetlemek i¢in yazilimlar kullanabilir. Bu yazilimlar, 6grencilerin yalnizca egitime
uygun iceriklere erigmesini saglamalidir.

e Oneri: Ogrencilere, cihazlarn egitim amaciyla kullanildigini ve okul tarafindan
denetlendigini hatirlatic1 bilgilendirme yapilmalidir.

5. Aile Katilimi

e Giivenlik Plan1 Maddesi: Ailelere, cocuklarinin dijital glivenligini saglamak icin
gerekli bilgiler verilmeli, dijital diinyada karsilasabilecekleri olas1 tehditler hakkinda
bilgilendirilmeleri saglanmalidir.

« Oneri: Ebeveynler icin rehberlik kitapciklar1 veya ¢evrimigi seminerler
diizenlenebilir.

6. Sosyal Medya ve internet Kullaninm Kurallar

« Giivenlik Plam Maddesi: Ogrencilerin sosyal medya kullanimma dair kurallar
belirlenmeli, ¢evrimigi paylagimlarda gizlilige ve saygiya 6zen gosterilmesi gerektigi
vurgulanmalidir.

« Oneri: Ogrencilere, sosyal medya platformlarinda yapacaklari paylasimlar konusunda

-----

Ayrica personel, veli ve 6grencilere yukaridaki web adresleri tanitiimis olup,
buralardaki egitici ebeveyn ve 6grenci bilgilendirici vidolari sunulari izlenmistir. Okumuzda
cesitli web2 araclari kullanilarak sunular hazirlanmis panolar ailelerle birlikte hazirlanmistir.



